E-MAIL PHISHING NGA BANKA

Phishing i referohet e-mail-eve mashtruese te cilat

mashtrojné marrésin pér té ndaré informacione
personale, financiare apo sigurie.

SI FUNKSIONON?

Kéto e-mail-e:

mund té duken identike me
korrespondencén aktuale gé dérgon banka.

®

x
ATTACHMENT

&4T

BANKA KOMBETARE TREGTARE

kopjojné logot, formatin dhe
pamjen e e-mail-it té vértete.

pérdorin gjuhé qé
nénkuptojné urgjenceé.

Ju kérkon té shkarkoni njé
dokument bashkéngjitur
ose té klikoni né njé link.

Kriminelét kibernetiké pérfitojné nga
fakti gé njerézit jané té zeén€; né pamje
té paré kéto e-mail-e duken legjitime.

Kujdes kur pérdorni aparatin celular.
Mund té jeté e véshtiré té dalloni njé
e-mail mashtrues nga celulari apo tableti.

CFARE MUND TE BENI?

@ Mbani programet té péerditésuara, duke
pérfshiré shfletues-it, antivirusin dhe
sistemin operativ.

@ Jini veganérisht vigjilent nése njé e-mail
"banke" ju kérkon informacion sensitiv
(p.sh. fjalékalimin e llogarisé suaj né
Internet Banking).

@ Shikoni me kujdes adresén e e-mail:
krahasoni adresén dérguese me até té
korrespondecave té méparshme me
bankén. Shikoni pér gabime gramatikore
dhe ortografike.

@ Mos iu pérgjigjni njé e-mail té dyshimté,
por dérgojeni até né banké duke e shkruar
veté adresén.

® Mos klikoni mbi link dhe mos shkarkoni
dokumentet bashkangjitur, por shkruani
veté adresén né shfletues.

@ Nése keni dyshime referojuni fages zyrtare
té Bankés ose telefononi banken.

#CyberScams



SMS SMISHING NGA BANKA

Smishing (njé kombinim i fjaléve SMS dhe Phishing)

| referohet mesazheve mashtruese té cilat mashtrojné
marrésin pér té ndaré informacioné personale,
financiare apo sigurie népérmjet mesazheve.

SI FUNKSIONON?

Mesazhi do t'ju kérkojé té klikoni njé link ose té
telefononi njé numér telefoni sepse keni 'fituar njé
dhuraté', per té “verifikuar”, “rifreskuar” ose pér té
“riaktivizuar” llogariné tuaj. Teksti mund t'ju ftojé qé
pér arsye sigurie ju duhet té rifreskoni numrin tuaj té

telefonit né njé link gé mund té duket legjitim. Por

telefoni té€ mashtruesit qé pretendon té jeté banka.

CFARE MUND TE BENI?

@ Mos klikoni né linge, dokumenta apo foto té bashkangjitura qé ju merrni népérmjet
mesazheve té pakérkuara nga ju, pa verifikuar dérguesin.

@ Mos nxitoni. Merrni kohén tuaj pér té bére verifikimet e duhura para se té
pérgjigjeni.

@ Asnjéheré mos iu pérgjigjni njé mesazhi gé kérkon kodin tuaj PIN ose fjalékalimin e
online banking tuaj ose kredenciale tjetér sigurie.

® Nése mendoni g€ i jeni pérgjigjur njé mesazhi smishing duke dhéné té dhénat tuaja,
telefononi menjéheré bankeén tuaj.

Shénim: Pronésia dhe pérgjegjésia e kredencialeve si dhe ndarja e kredencialeve me pale té treta t€ pakonfirmuara i pérket
klientit
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